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CARDUL BANCAR PRIN INTERMEDIUL UNOR VALIDATOARE MONTATE
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' CAIET DE SARCINI - '
SERVICH DE PLATA PRIN POS A TITLURILOR DE CALATORIE CU CARDUL BANCAR PRIN
INTERMEDIUL UNOR VALIDATOARE MONTATE IN MIJLOACELE DE TRANSPORT IN COMUN

- Cod CPV 661100004 Servicii bancare

1.0BIECT.
Caietut de- sarcini’ stabileste conditile pentru achxzitra servicilor de plata prin POS 2 tttlun!or dge calatorie cu
cartul bancar prin intermediul unor validatoare montate in mijloacels. de transport in comun. Aceasia implica
dotarea vehiculelor RATB cu validatoare cu POS incorporate pentru plata directa cu card bancar ce
functioneaza actionaie de clzent : :
Z. DOMENIU DE APLICARE, ‘ ,
Sistemul de plata cu validatosrele care au incorporat POS pentru plate directa cu card bancar trebuie 52
asigure echiparea completa pe vehiculele linfilor , .
- linia Expres 780"
- Linia Expres 783"
- Linia de tramvai 41+
- Linia de autobuze 104 . -
3. DOGCUMENTE DE REFERINTA. ]
3.1, STANDARDE 8I NORME -
» SR EN60850-1: 2006 - Echupamente pentru tehnoiogla mformapel Securitate, Partea 1: Prescnptu- ’
T generale; :
+ SR 1S0/CEl 27001; 2006 ‘Tehnologia inforrmatiel. Tehnici de secuntate Sisteme de management
al securitatii informatiei. Ceiinte; _
s+ SR ISO/CE! 2382-1:1988 - Tehnologia informafiei. Terminologie. Partes 1: Termeni de'baza;
+ SR EN 80300-3-14: 2004 — Managementul dependabilitatii. Partea 3-14 Ghid de aplicare.
Mentenanta si sugort de menienanta; )
. S8R EN 80706-3: 2007 - Mentenabilitaiea echnpamente!or Pastea 3: Verificarea i cutegerea
analiza si prezentarea datelor; :
s SR EN 726-4: 2004 — Sisteme cu cartele de identificare. Cartele cu circuit{e) integrat(e) si terminale
. pentru telecomunicziil. Partea 4: Cerinte pentru terminalele de carele independente de aplicatie;
+ SR CR 1750:2003 — Sisteme cu cariele de identificare. Mesaje intersector intre echipamente si
: gazde. Mesaje de {a acceplor caire achiziior; .
* S8R EN 1867:1988 — Cartele citife cu aparate. Aplicatii pentru sanatate Sisteme de numerotare Sl
' procedura de inregistrare pentru identificatorii emitentulu; : '
e SR EN 1332-3: 2009 - Sisteme de identificare cu carduri. interfata om —masinz. Partea 3
Tastatur; : ' :
o SR ISO/CEI 7810: 2008 — Carduri de identificare. Caracteristici fizice;
» SR ISO/CEl 7812-1: 2007 Carduri de identificare. identificarea emitentilor. F’artea 1: Sisteme de -
numerctare; .
+ SR ISO/CEI 7812-2:2007 ~ Carduri de identificare. Identifcarea emitentilor. Partea 2: procedurl de
" cerere si inregistrare; )
« SR ISQ/CE! 7813:2008 - Tehnologia mformatlex Carduri de 1dentxﬁcara Cardun pentru tranzactii-

financiare;
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. S8R ENV 14062-1:2003 -~ Sisteme cu carele de identificare. Aplicatii pentru transportul de

suprafata. Colectarez electronica a platifor. Partea 1: Caractenst:cn fizice, semnale electronice si-

protocoale pentru transmisie;

SR ENV 14062-2:2003 — Sisteme cu cartele de identificare. Aplicatii pentru transportui de
suprafata. Coleciarea electronica a platilor. Partea 2: Cerinte referitoare ia mesaie;

SR EN 15320:2008 - Sisterne cu carduri de identificare, Aplicatii pentru transportul de suprafata
Aplicatii interoperabile de fransport public;

SR EN 50514:2009 - Echipamente audic, wdeo §| pentru tehno[ogla mformat:ez Tncercan
individuale de serie, in productie, privind securitatea electric3;

SR EN 62018:2004 - Consumul de-energie al echipamentsior pentru tehnologia mforma;lel Metode !

de mésurare,

3.2. REGLEMENTARI LEGALE

L]

Legea nr. 677/2001 pentru protectia persoanalor cu prmre fa prelucrarea datelor cu caracter‘

personal 5| libera circulatie a acestor date, cu modificarile si completarile ulterioars;
Legea nr’ 102/2005 privind infintarea, organizarea si functionarea Autoritatii Nationsle cle

* Supraveghere a prelucrarii Datelor cut Caracter Personal, cu madificarile si completarile ulterioare; :
QUG nr, 36/2007 pentru abrogarea Legii nr. 476/2003 privind aprobarea taxei de noiificare a .

prelucraritor de date cu caracter personal, care cad sub incidenta Legi nr. 677/2001 pentru
protectia persoanelor cu. pnv:re la prelucrarea datelor cu caracter personal si kbera cn‘culatte a.

acestor date, cu modificarile si completarile ultericare;
Legea nr. 36572002 privind comertul electronic, cu modificarile si com pletarile ulterioare;

QUG nr. 183/2002 privind introducerea mijicacelor modeme de plate, o modificarile si

completarile uitenoare.

QUG nr. 174/2008 pentru modificarea si completarea unor acte normative privind protectia '

consumatorilor, cu modificarile si completarite ulterioars;

Regulamentul BNR nr, /2006 privind emiterea si ufilizarea instrumenetelor de plata electronica si

relatite dintre parficipanti la franzactile cu aceste instrimente, cu meodificarile si completanle
ulterioare;

Crdinul MCT! nr, 38972007 pnvmci procedura de avizare a anstrumen‘:eior de plata cu acces la
distanta, de tipul apiicatiitor mtemet -banking; home-banking sau mabile-banking, cu modificarile si
‘completarile ulterioare;

Ordin nr. 483/2009 privind normele tehnice si metodologice pentru aplicarea Legil nr. 135/2007 -

priving arhivarea documentelor in forma electronica, et modificarile si completarile ulterioare; -

HG nr. 457/2003 privind realizarea securitelii utilizatoriior de echipamente eleclrice de gcasa'

tensiune, cu madificarife si completarile ultericare; -
Legea nr. 240/2004 privind raspunderea producatoriior pentru pagubele generate de produsele cu

- defects, cu modificanie si completarile ulterioars;

Q.G. nr; 2372009 privind acfivitatea de acreditare a orgarismelor de evaluare a conformitati, cu
meodificarile si completarile ulteticare;

0.U.G. nr. 195/2008 privind protectia.mediulu, cu modificarile si completarile iterioare;

lLegea securitéfii si s8natatH Jo munca nr. 319/ 2008, completata sau modificata;

Legisiatia si aciele normative in vigoare.

In cazut modificari legislafiel sau a normativelor tehmce furmzorut este obhgat 53 se afinieze noﬂor
reglementari tehnice si/ sau legale.
4. CONDITII DE MEDIU INCONJURATOR,
Sisternul trebuie sa funciioneze In urméatoarsle condilii de mediu;

- temperatura meditlul ambiant: ' =33..+40°C;

- temperatura de fuhclionara: =33, FT0°C;

- umiditated relativg a serului Iz 20°C: 80%;

- agenti exteriork: praf, ploaie, noroi, zépadé ghea;a apa cu sare, produse petroliere, radiatii U-}{.B-
.- so!xcrtare la v:bra;n conform SR EN 80088-2-6:2008. . ’ '
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5. CONDtTli TEHNICE Si DE CALITATE. '

Serviciile vor respecta toaie prevederile legilor si acielor normative specrf ce aflate in vigoare pe penoada de
derulare a contractului. Semcn!e care nu respecta preveden[e legiior s: actelor normative specaﬁce ver fi
considerate neconforme, '
Toate docym gt/eé{ mgtats in oferta in' aita limba decat cea romana, vor fi msotlte de traduceri in limba
romana.

In vedere§]p restarii serviciului’ de plata prin POS a fitiurilor de calatorie cu cardul bancar in vehicule,
prestatorul va pune la dispozitia achizitorului, pe costurile sale, ech:pamentele necesare, respectiv 140 bue.
-validatozre contactless cu POS incorporat (suport pentru tranzactii EMV) si va plati costurdle de montaj pe
vehiculele de fransport public.

Valikdatoarele cu POS incorporat de agceptare ia piata a cardurilor bancare ver fi obligatoriu de uitima
generatie i compafible EMV (Europay, MasterCard and VISA) iar solujia tehnicd va raspunde tuturor
reglementérilor PCI (Payment Card Industry). |
.Solufia prezentatd de'catre banca furnizoare de serviciul de plata prin POS a txtlunlor de calatorie cu cardut -
bancar trebule s@ respecte toate reglementdriie intermationale impuse de organizefiler VISA sifsau -

" MASTERCARD,

Furnizorul se obligd s& suporte pe costurile sale, instalarez si punerea in functiune a sistemului pe m;;loaceie
de transport in comun a validatoarelor cu POS incorporat, Ia solicitarea achizitorului. .
Ofertantul declarat castigator, se oblig sa inlocuiascd pe chelftuizla sa componentele, subansarnblurile su p
. reperele ce alcatuiesc echipamentele, gésite defecte sau necorespunzatoare cu ocazia punerii Tn func;uune a
validatoarsior cu POS incorporat.

Prestatorul se obliga sa obtina toate avizele si autorizatile Jegale necesare instatarii, puneru in functiune : &

integrari sistemulut serviciilor de plata prin POS a fitlurilor de calatorie cu cardul bancar prin intermediul unor-
validatoars montate in mijloacele de transport in comun atat din punct de’ vedere al conditifor bancare cat si
integrarea cu Sisternul Automat de Taxare.
Prestatorul se obliga 'sa plateasca catre achizitor sumele tncasate din vahdartle efectuate cu cardur bancare
in maxim 48h de la inregistrarez franzactiei.
Montajul in vehiculele de transport pubilc se va regliza de catre prestator pe riscurile si cheltwala sa.
Prestatorul va realiza pe riscul si cheltuiala sa conectarea hardware si software cu Sistemul Automat de
Taxare in.vederea functionarii in bune conditii a sistemului de plata prin POS a titlurilor de calatorie cu cardul
bancar prin intermediul unor validatoare montate in mijloacele de transport in comun,
Caracteristicile fehnice minimale solicitate pentrut, valsdatoareie cu POS incorporat sunt pfezenta-‘te in fisa
tehnica din Anexa 1. .
- 5.1, DESCRIEREA DETALIATA A SERVICILOR.
Validatoarele cu POS mcorporat vor fi identice din punct de vedere functlonal cu vahdatoarele clasice si'vor
functiona atat cu card ACTIV si MULTIPLU din SAT cat si cu card bancar cu cin.
Validatoarele cu POS incorporat se vor amplasa pe mﬂ!oacele de fransport in comun pe baza proiecteior
elaborate de pr&ctator si avizate de beneficiar.
Sew:cnle de plata prin POS a fitlurilor de calatorie cu cardul bancar ce vor fi ach121tlonate trebuie 52 includa;
Accepfarea la platd prin intermediul POS a principalelor tipurt de carduri bancare de credit sau de debit,
' catsi a celor duale; .
+ Realizarea unei conexiuni VPN intre RATE si bance se va realiza de catre banca impreuna cu RATB :
Orice echipament necesar acestel conexiuni si orice cost aferent acestela vor fi supertate de cafre
prestator.
" Administrares franzaciillor, ce permite monitorizarea si filirarea tranzactiilor electronice, mlaturandu—ie
pe cele iz cars banca emitentd a cardulul uiifizat = plata ru acceptd tranzactia de platd (o refuza pe . .
haza unui mofiv) gi pe ¢ele cons;dera‘te cu grad ridicat de risc (fdtrare antifraud3), In regim permanent, .
_ 24 ore din 24, 7 zile din 7;
» Transmnerealpreluarea in format electronic a settlement—ulu: {sifuatie centrailzatoare) efectuat pentru.-
'ﬂecafe vzlidator cu POS mcorparat '
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« Transmiterea zilnica in format digital a extrasului de cont peniru fiecare vafidator cu POS fheorporat, cu
inregistrarea mferma’gulcr obligatorii: datd tranzac;ze data procesare, numér card, cod autonzatie, cod
termingl, sumé, datd, or, minut, comision refinut st cu marcarea tranzaciilor pentru cardurl proprii;

. Reahzarea transmisiilor de date securizate In refea pe costurile sale, pentru gestionarea tranzacfilor * ’

infre vehiculele echipate cu validatoarele cu POS incorporat si bancile lmpl icate;

» Realizarea de céire banca prestator a unei soluti de backup privind transmisile de date Infre
infrastructurs RATB §i bancé; solufia de backup treblie s permnitd balansarez automatd (sub 10
segunde) Intre infrastructura principata si backup;

s Efectuarea pl&tilor, respectiv transmiteres {iransferares) ban:ior de la banca clientului Tn contui/conturite
stabilite la banca achizitorului conform sumelor debitate i creditate intre parf;

« Servicii de mentenanid, suport tehnic §i helpdesk, ce includ i instruirea persona[uiul emitent pentru

utlifzarea echipamentuiui 8 manualele aferente;

o Realizarea gratuita a autocoianteior pentru marcarea m vehiculele de transport pubhc unde se st.

 valida titlurile de calatorie prin card bancar;
Realizarea rapoartelor statistice in formatul / confinutul i peridiocitataa selicitate de achmtor
52, SERVECHLE DE INSTALARE §! CONFIGURARE A VALIDATOARELOR CU POS INCORPORAT.

Montajul i vehicule se realizeaza usor, sm!ar cu montajul actual si se cupieaza la echpamenteie SAT, ..

.respectiv combox imbarcat in vehicule.

Achizitorul va infarma prestatorul asupra vehiculelor de instalare In mclnta necare: locatii de expioatare in
parte.

Instalarea se'va efectua Tn bazz unui program ¢e tmplementare propus de prestator $i acc:eptat de achizitor
planlﬁcat pe.c perioada de maxim 30 zile de |a semnarea contractului..

Solujla tehnici pentru transmiterea secur[zata a datglor intre flecare locatie si banca va fi z‘ea!:zata de

prestaior.
Toate validatoarele instalate vor ﬁ noi si vor permite acceptarea ja p!ata a pnnclpalelor fipuri de cardun
bancare de credit sau de debit cu ¢ip, contactiess. -
instalarea validatoarelor va fi realizata de prestator pe costurile sale in baza contractulul.
5.3. SERVICHLE DE UTILIZARE, MENTENANTA, SUPORT $I HELPDESK ,
Serviciile minime necesare pentru realizarea unel bune functiondri a validatoarelor cu POS incorporat cupnnd
». ‘Servicille de utilizare - includ minim urmétoarele activitati:
° Administrarea tranzactiilor, ce permite monitorizarea si filrarea tranzactiilor electronice,
inidturandu-te pe cele la care banca emitentd a cardului utlizat la platd nu accepta

. franzactia de platé (0 refuzé pe baza unui moiiv) i pe cele considerate cu grad ndlcat_

de risc (filtrare antifraudd) In regim permanent, 24 ore din 24, 7 zile din 7;

o Transmiterealpreluarea in format glectronic 2 situatiel generale set!ement—ulus efectuat ‘

pentru fiecare echipament POS;

o Transmiteres zilmicd In format digital a exirasuiw de cont pentru flecare POS, cu
-Inregistrarea informatillor obligatori: numar chitanta, SUma, data, orz, minut, comision
retinut i cu marcarea tranzactiilor pentry carduri proprii;

o Realizarea transmisiilor. de date securizate n re’gea pentru gestionzrea tranzac'_alior

Tnire punctul de vanzare §i bancile implicate;
o Trensmiterea informatiiior §f & rapaartelor privind tranzaetiile s utilizarea echipamentelor
POS cétre punctele §i la intervalele de timp stabilite de achizitor;
« sewiciile de mentenants - includ minim urmatoarele activitat:
o verificarea periodicd.a validatoarelor;

o interveniia asupra validatoarelor ce prezintd anomalil sau defecfén in functionars mt‘-un '

" interval de maxim 4 cre de la avizare;
& tnlocuirea vatidatoarelor constatate defecte infr-un interval de maxim 6 ore de la avizare

o ' punered Iz dispozifie gretulid a autocolantglor necesare pentru oate vehiculele pe tostd | -

durata condractului; .
»  sarviciile de suport si helpdesk

B
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o s3 realizeze ihsiruirez initjald Si periodicd 1a cererea achizitorului pentru personalul
~ Achizitorttul in vedereg exploztarii sistemului;
.o s& realizeze consultants in exploatare, Ia telefon, in intervalul 08 00 22:00;
.o s# reglizeze Inferventie on-site penfru eliminarea’ erofilor de funcliorare =2
echipamentelor 7 zile din 7 Intr-un interval de maxim 6 ore de la avizare,
7. GARANTIE $l SUPORT.
Ofertantul include in oferta sa furnizarea servicillor de suport si asigurare a garantiel in regim “full-waranty
pentru infreg sistemul de plata prin validatoare cu POS a tiﬂun[or de calatorie cu cardul bancar pe toata
perioada-de desfasurare a contraciuiui.
Pe durata contractului furnizorul va aloca {cel putm} ¢ perscana tehmca specializata pentru reslizarea
supertului tehnic pentru serviciile ofertate Se va prezenta CV-ul, specializarea, precum si mcdul de contact &l
acesteia.
Probiemele vor fi raportate prin apelarea undi numar de telefon, prin email sau pnn{r-un sistem help-desk.
Prestatorul este obligat sa realizeze serviciul de Heip-desk in limba roména, descrserea acestuia fiind
obfigatorie.
Furnizorul se obliga sa remedieze pe costurile sale toate defectele si vicile constatate in functaonarea aprcatle:
pe parcursul pericadet de garaniie.
8. ALTE CONDITIL :
+  Ofertanfui prezinta in cadrul ofertel urmatoarele: : ;

o © descriere detaliata 2 metodologiel st a planului de lucru conceput peniru executarea
contractului;

o Activitatile §i sarcinile concrete care vor fi incredintate personalulul implicat in mdephnlrea
contraciudui, precum i graﬁcul de timp prevazut pentru indeplinirea actw:tatllor si sarcm:!or
raspective;

o Descrierea detaliata 2 serviciilor de suport. -

- o Prezentarea s descrietea delaliata a sistemului de plata cu vahdatoare dotate cu POS a - -
Ofertantutui inclusiv metodologia de control;

‘o Planul de recuperare in caz de dezastru si planut de continuitate a activitatil al Ofertantuiul 2
sistemului de plata prin POS a fitiurijor de calatorie, -

La expirarea contractuiui intreg sistemul va intra gratu:t m prcpnetatea achizitorului, complet asa cum 2 fost
instalat [a inceputul contractulul,

Orice componenta hardware si soffware deiecta va fi remednai"a pe raspunderea s cheltula!a prestatorufui -
inainte de predarea s:stemulu: catre achizitor,

SERVICIULTEHNIC
.$efServiciu - - Sef Bi T -Coordonator

Pampiliv arin /Andrﬁ'@ié : - Gan n
' : SERVICEULVANZARE s :
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ANEXA 1

VALIDATOR CARDUR| FARA CONTAGT Sf KIT MONTARE

Procesor 64 bits
Memorie / Data storage
o 256 MB DDR3 RAM {extensibiia pand |2 ZGb)
o 4GB eMMC Flash (extensibila pana l2 84Gh)
o Conector Micra SD pentru extensie memotie
o 1024 bits EEPROM in mountmg kit
Inferfata ulilizator;
o Display color 640x480 px
o Buzzer
o 4'LED (pentru tranzactii EMV)
o 2hutoane (con’:acte de tip reed) sau touchscreen
Card reader
o Cititor compatibil IS0 14443 A/B
o . 2-socluri SAM T
interfele -
o Ethernet 10/100 Base—T
o R8232
o RS485 - ,
"o 2intrar digitale izolate galvanic
o 2 iesi digitale izolete galvanic
Alimentare |
o 24VDC nominal
o Functicpare de la 9V la 36V
Mounting kit .
o include moun’ung kit {cracie) care perm:te miocmrea validatorului
Temperamra de-operare
-25C+70C -
Temperatura de.stocare
o -25C+70C
Protectie
o Supratensiune
o Suprasarcina
o Polarizare inversa
MTBF
‘o >30.0000re
MTTR’

o <25min,
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+ Standarde respectate:
o Low voltage (2006/95/EC)
o RoHS compliant (EN 2002/95!50)
o CE compliant
o Automotive comphant E-number (EN 2004!104%&0)

SERVICIUL TEMNIC

Sef Serviciu Coordonator
Pompilius Marin Ganesa Dan
8. .
ﬁ-"‘"x
cart a: 7
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ANEXA2

SERVICH DE PLATAPRIN POS A TITI;UR!LOR DE CALATORIE CU CARDUL BANCAR PRIN
INTERMEDIUL UNOR VALIDATOARE MONTATE IN MWLOACELE DE TRANSPORT IN COMUN

errt Cod SAP | o " Denumire reper

Cod CPV 66110000-4 Servicii bancare :
SERVICII DE PLATA PRIN POS A TITLURILOR DE

1 | ogootsp | CALATORIE CU CARDUL BANCAR PRIN INTERMEDIUL
. UNOR VALIDATOARE MONTATE IN MIJLOACELE DE

TRANSPORT iN COMUN

SERVICIUL TEHNIC

Sef Servigiu SefBigpu .- . Coordonator
P% A Aedreifmilia , yn

SERVICEUL VANZARE

% / % . DIIEC[??TEHHIU

VIZAT SPRE RESUTHMBARE
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Condltu speclﬁce care trebuie introduse In Fisa de datefinvitatia de participare/anuntul de participare, la caletut
de sarcini SVA106
SERVICII DE PLATA PRIN POS ATITLURILOR DE CALATORIE CU CARDUL BANCAR PRIN
. INTERMEDIUL UNOR VAL.IDATOARE MONTATE IN MIJLOACELE DE TRANSPORT IN COMUN

Conform QUG 77/2012, art1, pot 14, "Cerintele/Criteriile de calificare sifsau selectie, care se regasesc in
caietul de safcini ori documentatia descriptivd gi care nu sunt preluate In fisa de datelinvitalia de
participare/anuntul de participare, sunt.considerate clauze nescrise. Crice factor de evaluare cupring in
documentatia de atnbu&re care nu se regasegte 'n invitatia de parficiparefanunful de pamclpare esfe .
considerat clauzd nescris. ’
Avand in vedere cele de mai sus, conaderam necesara “solicitarez, prin ﬁsa de datef mntat:a de
participarefahuntul-de participare 2 urmatoareior: -

Conform articoiului 191 din O.U.G. . '34/2006, autoritatea confractanta solicita prezentarea unor certificate
emise de organisme independente prin care se atesta faptul ca operatorul economic respecta standardele
referitoare [a sistemul de asigurare a2 calitatii bazate pe seriile de standarde europene relevante (ISO 900?)
cerfificate de organisme conforme cu seritle de standarde europensa pnvmd certificarea.
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